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Einbruch-/Diebstahlschutz

Vorsicht, wertvoll!

VER|SICHER
KAMMER

BEAYERN

UNGS

Ein Stiick Sicherheit.

Gradwanderung zwischen Objektsicherung und Prasentat lon

Neben Geldwasche, Korruption, Drogen- und Menschen- und illegalem Waffenhandel steht

u.a. Kunstraub aus Museen, Kirchen und Sammlungen weltweit an oberster Stelle krimineller
Aktivitaten.

Wenn laut LKA tber 24.000 Exponate pro Jahr aus Kirchen und Museen entwendet werden,
stellt sich nicht nur die Frage des Verbleibs der Exponate, sondern auch, wie
Ausstellungsstiicke geschitzt werden kénnen.

» Mechanische Komponenten
> Elektronische Uberwachung

» Organisatorische Mal3nahmen
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Einbruch-/Diebstahlschutz

Stimmiges Sicherungskonzept

Mechanische
Sicherung

Organisatorische SicherheitsmaBnahmen

Notfallmanagement
Inventarisierung mit Foto
Personalkontrolle und -auswahl
Sicherheitsunternehmen
Schidsselsicherheit
Transportunternehmen
Sicherheitsbeauftragter

Wartung,
Funktionsfahig-
keit, Stand der
elektronischen
Sicherung

Optimaler
Schutz

Uberwachen und
Melden durch
elektronische und
optische Systeme

Aktiv sichern durch
bauliche und
mechanische

Sicherungseinrichtungen

Zwangs-
laufigkeit
Fluchtweg-
Ssteuerung

Elektronische
Uberwachung
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Ein Stiick Sicherheit.
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Einbruch-/Diebstahlschutz

Sicherungskonzept

Organisatorische Malshahmen

Organisatorische MalRnahmen, um Tatern ein
Eindringen in das Gebaude zu erschweren?

» Schwachstellen erkennen und beseitigen

> Risikobewusstsein

.

VER|SICHER
KAMMER

BEAYERN

UNGS

Ein Stiick Sicherheit.

Organisatorische

MaBnahmen

Mechanische

Elektronische

Sicherungen Sicherungen
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Einbruch-/Diebstahlschutz

Sicherungskonzept - Organisatorische Malinahmen

VER|SICHER
KAMMER

BEAYERN

UNGS

Ein Stiick Sicherheit.

Verwaltung von Schliel3anlage/Zutrittskontrolle

» General- und HauptschlUssel sollten nur an einen kleinen Mitarbeiterstamm

ausgegeben werden, die diese Schliissel wirklich ben6tigen und hierflr
verantwortlich sind

» Dbetriebsfremden Personen, wie Handwerkern oder externen Reinigungskraften, nach
Maoglichkeit die Schltissel nicht direkt ausgegeben

» ein Schlisselverlust muss umgehend gemeldet werden und geeignete Malinahmen
(z.B. Austausch der betroffenen Zylinder) sind zu ergreifen

» die Schlisselausgabe und —riickgabe ist zu dokumentieren

» Digitalzylinder oder Beschlagleser bieten Zutrittskontrollméglichkeiten
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Einbruch-/Diebstahlschutz

Sicherungskonzept - Organisatorische Malinahmen

VER|SICHER
KAMMER

BEAYERN

UNGS

Ein Stiick Sicherheit.
Bewachung durch Sicherheitsunternehmen

» Hoheitliche Aufgaben obliegen der Polizei

» Eingesetztes Wachpersonal sollte gut qualifiziert sein

» Mindestvoraussetzungen mussen erflllt sein (z.B. § 34a GewO, Werkschutzlehrgange)
» Zertifizierungen nach DIN ISO9001 und DIN 77200

Kriterien zur Bewertung

Lassen Sie sich von den Bewerbern auch Referenzen nennen und Uberprifen Sie diese

» Anzahl und Umfang sowie die Qualitat von regelmafigen Schulungen der Mitarbeiter
» Grole des Unternenmens und Anzahl der fest angestellten Mitarbeiter

» Umfang der Abgabe von Aufgaben an Subunternehmer
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Einbruch-/Diebstahlschutz

Sicherungskonzept - Mechanische Sicherungen

SICHER|UNGS
KAMMER

BEAYERN

VER

Ein Stiick Sicherheit.

Mechanische Sicherungen

Warum Einsatz von mechanischen Sicherungsmalinahmen?

> Potentiellen Einbrechern soll es so schwer ‘_ .
wie moglich - am besten unmoglich - gemacht .

werden, in ein Gebaude einzudringen

Elektronische

Sicherungen

» Widerstand von mechanischen Elementen
sollte daher so hoch wie mdglich sein, damit
Tater von ihrem Vorhaben ablassen

» Auf dem Markt ist eine Vielzahl von mechanischen
Sicherungsmaoglichkeiten erhaltlich
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Einbruch-/Diebstahlschutz

Sicherungskonzept - Mechanische Sicherungen

VER|SICHER
KAMMER

BEAYERN

UNGS

Ein Stiick Sicherheit.

» Wenn moglich geprufte und zertifizierte einbruchhemmende Elemente gemal
DIN EN 1627

» Bel Einbau und Nachriistungen auf fachgerechte Montage achten
» Maoglichkeit einer Windfangldsung durch nachgelagerte Elemente prifen

» Fachkundige Beratung bei Polizei und Versicherer
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Einbruch-/Diebstahlschutz

Sicherungskonzept - Mechanische Sicherungen

Widerstandsklassen/-zeiten manuelle Einbruchprtfung

Einbau von gepruften und zertifizierten Produkten

]ft Widerstandsklasse | Werkzeug-  Widerstands-
satz zeit (Min.)
ROSENHEIM RCING) Al -
Institut fir Fenstertechnik e.V. RezN A2 '
Zertifizierungsstelle, Rosenheim 2C2 K2 . 5
RC3 (WK3) A3 5
Vd gg:icrguen RC4 (WK4) Ad 10
Sicherheit
RC5 /WK5) A5 15
RC6 (WKB) A6 20

VdS Schadenverhitung
Zertifizierungsstelle, Kdln

Priifzeit
(Min.)

15

20

30

40

50

VER|SICHER|UMNGS
KAMMER
BAYERM

Ein Stiick Sicherheit.

Taterprofile

Grundschutz. Bauteile der Widerstandsklasse RC1 weisen
einen nur einen geringen Schutz gegen Einsatz von
Hebelwerkzeugen auf

Der Gelegenheitstater versucht zusatzlich mit einfachen
Werkzeugen wie Schraubendreher, Zange und Keile, das
Bauteil aufzubrechen

Der Gelegenheitstater versucht zusatzlich mit einfachen
Werkzeugen wie Schraubendreher, Zange und Keile, das
Bauteil aufzubrechen

Der Tater versucht zusatzlich mit einem zusatzlichen
Schraubendreher und einem Kuhfuf} das Bauteil
aufzubrechen

Der erfahrene Tater setzt zusatzlich Sagewerkzeuge und
Schlagwerkzeuge wie Schlagaxt, Stemmeisen, Hammer,
MeiRel sowie eine Akku-Bohrmaschine ein

Der erfahrene Tater setzt zusatzlich Elektrowerkzeuge wie
z.B. Bohrmaschine, Stich- oder Sabelsage und
Winkelschleifer ein

Der erfahrene Tater setzt zusatzlich leistungsfahige
Elektrowerkzeuge wie z.B. Bohrmaschine, Stich- oder
Sabelsage und Winkelschleifer ein

Seite 9
Birgit Kre3 © Versicherungskammer Bayern

L
S Finanzgruppe



Einbruch-/Diebstahlschutz

Sicherungskonzept - Mechanische Sicherungen

Herstellerverzeichnis (z.B. Fenster)

Im Internet z.B. www.polizei.bayern.de oder www.vds.de

GEPRUFTE UND ZERTIFIZIERTE
EINBRUCHHEMMENDE
FENSTER UND FASSADEN
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Ein Stiick Sicherheit.

HERSTELLERVERZ EICHMES
FEMSTER UND FASSADEN
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Einbruch-/Diebstahlschutz

Sicherungskonzept - Mechanische Sicherungen

VER|SICHER
KAMMER

BEAYERN

UNGS

Ein Stiick Sicherheit.

Bayerisches Landeskriminalamt
Sachgebiet 513 — Arbeitsbereich Sicherheitstechnische Pravention

Adressennachweis

Mechanische
Sicherungseinrichtungen

Vertrauen
durch
Sicherheit

Brandschutz Security Naturgefahien Cyber-Security Managementsysteme Bildung

Errichterfirmen fiir mechanische

Verzeichnis ist nach PLZ des Firmensitzes sgus
Verzeichire

icherungseinrichtungen

. Die Femen mit Sitz im Ausland befinden sich am Ende des

Seite 11
Birgit Kre3 © Versicherungskammer Bayern 2
-1 Finanzgruppe



Einbruch-/Diebstahlschutz

Sicherungskonzept - Mechanische Sicherungen
Objektsicherung

VER|SICHER
KAMMER

BEAYERN

UNGS

Ein Stiick Sicherheit.

Elektronische Objektsicherung in Museen, Ausstellungen
und Sammlungen hat im wesentlichen drei Einsatzgebiete

1. Absicherung von Vitrinen
2. Schutz von freistehenden Objekten

3. Uberwachung von Bildern

Dazu sind nachfolgende Techniken geeignet

» Magnetkontakte

» Erschitterungsmelder
» Glasbruchmelder

> Vitrinenmelder

> Bildersicherung
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Einbruch-/Diebstahlschutz

Sicherungskonzept - Mechanische Sicherungen
Objektsicherung
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Ein Stiick Sicherheit.

Merkmale einer einbruchhemmenden Vitrine

» Glas bzw. nicht verglaste Flachen durchbruchhemmend (z.B. durchwurfhemmende
Verglasung der Klasse P4A nach DIN EN 356 oder der Klasse A3 nach DIN 52 290
bzw. EHO1 nach VdS 2163)

Rahmenkonstruktion mit ausreichendem Glas- bzw. Flllungseinstand
Stol3stellen gegen Auseinanderbiegen sichern

Ungerahmte Vitrinen moglichst vermeiden

Verschlisse (Riegel und Schilgsser) einbruchhemmend

Sicherung gegen Wegriicken bzw. Umwerfen

vV V VYV Y VY VY

ggf. Vitrine elektronisch tiberwachen
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Einbruch-/Diebstahlschutz

Sicherungskonzept - Mechanische Sicherungen
Objektsicherung

VER|SICHER
KAMMER

BEAYERN
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Ein Stiick Sicherheit.

Sicherung einzelner Objekte

Einzelne Objekte sollten einer Risikoanalyse unterzogen, wobei folgende Aspekte eine Rolle
spielen:

» GrofRe und Gewicht des Objektes

» Empfindlichkeit des Materials (Stein, Holz, Leinwand)
» Erreichbarkeit (mit oder ohne Werkzeug)

» kulturelle und finanzielle Wertigkeit

» ideologisches Konfliktpotential (Kulturvandalismus)
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Einbruch-/Diebstahlschutz

Sicherungskonzept - Mechanische Sicherungen
Objektsicherung

SICHER
KAMMER
BAYERM

UNGS

Ein Stiick Sicherheit.

Mechanische Sicherung einzelner Objekte

Am Markt sind Hangesysteme erhaltlich, die gewahrleisten, dass Exponate nur mit
geeignetem Werkzeug entfernt werden kbnnen.

Hierbei ist zu beachten, dass

» die Montage ausschlief3lich durch sachverstandige Restauratoren
vorgenommen wird,

» die Verschraubungen so montiert werden, dass sie nur mit speziellem
Werkzeug geldst werden kbnnen (mechanisch codiert).

Ferner sollten die Sicherungen mdglichst versteckt und mit Trennwerkzeugen schwer
erreichbar angebracht werden.
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Einbruch-/Diebstahlschutz

Sicherungskonzept - Mechanische Sicherungen

VER|SICHER
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Ein Stiick Sicherheit.

Historische Gebaude

Denkmalschutz bzw. Denkmalpflege

Ziel: Erhalt historischer Bausubstanz

Losungsmoqglichkeiten

Hinter das historische Fenster kann ein zweites, einbruchhemmendes Fenster
eingebaut werden.
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Sicherungskonzept - Mechanische Sicherungen

VER|SICHER
KAMMER

BEAYERN

UNGS

Ein Stiick Sicherheit.

Windfanglosung bel Turen und Toren

Praxis

» Windfange werden nur aus klimatischen Grinden verwendet

» Das Glaselement wird aus ,Sicherheitsglas® gebaut und wird nach den
Nutzungszeiten nicht versperrt
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Birgit Kre3 © Versicherungskammer Bayern -
S Finanzgruppe



Einbruch-/Diebstahlschutz

Sicherungskonzept - Mechanische Sicherungen

VER|SICHER
KAMMER

BEAYERN

UNGS

Ein Stiick Sicherheit.

Windfanglosung bei Tiren und Toren

Verbesserung

> Beide Turen werden auf Offnung und Verschluss iberwacht

» Die aul3ere Tur mit einem mechanisch geringeren Widerstand und die innere TUur mit
einem mechanisch héheren Widerstand

» Der Zwischenraum wird durch einen Bewegungsmelder tiberwacht
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Einbruch-/Diebstahlschutz

Sicherungskonzept - Mechanische Sicherungen

VER|SICHER
KAMMER

BEAYERN

UNGS

Flucht- und Rettungswege

Ein Stiick Sicherheit.

» Einheitliches Konzept hinsichtlich der Schigsser mit einer Anti-Panikfunktion.

» Empfehlung: Tldren im Verlauf eines Flucht- und Rettungsweges sollten aus
organisatorischen Grinden Uber einen selbstverriegelnden Anti-Panikbeschlag
verfugen. Dieser bietet den Vorteil, dass der Riegel beim Zufallen der Tur selbsttatig
wieder ausfahrt.

> Kritische Bereiche sollten zusatzlich in den Uberwachungsbereich einer
Einbruchmeldeanlage einbezogen werden (z.B. Offnungskontakte).
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Sicherungskonzept

VER|SICHER|UNGS
KAMMER

BEAYERN

Ein Stiick Sicherheit.

Elektronische Sicherungen

Organisatorische
MaRnahmen

Warum Installation einer Einbruchmeldeanlage?

. . e . Mechanische
» Einbruchmeldeanlagen kdénnen als Praventivmalnahme

. . . . Sicherungen
zur Verhinderung eines Einbruchs dienen

» Einbruchmeldeanlagen sind in der Lage, einen
Einbruchversuch — z.B. an eine VdS-anerkannte
Notruf- und Service-Leitstelle - zu melden

» Einbruchmeldeanlagen sollten zwingend den
geltenden Normen fir Sicherungstechnik
entsprechen (z.B. DIN VDE 0833 sowie VdS-Richtlinien)
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Einbruch-/Diebstahlschutz

Sicherungskonzept - Elektronische Sicherungen

VER|SICHER
KAMMER

BEAYERN

UNGS

Ein Stiick Sicherheit.

Aspekte zur Projektierung

> Anforderungen des Risikotragers (Betreiber, Versicherung), z.B. VdS-anerkannte
Einbruchmeldeanlage

> Art des Uberwachungsumfangs (Auenhaut-, Raum-, Objektiiberwachung)

» Konformitat zu Normen und Richtlinien (Polizei, VdS Schadenverhitung, Versicherung)
und damit verbundenen Klassifizierungen

» Fachgerechte Planung in Absprache mit dem Risikotrager
» Beachtung von Flucht- und Rettungswegen

» Art der Alarmierung und Interventionsmafl3nahmen — Aufschaltung zu einer VdS-anerkannten
Notruf-Service-Leitstelle (NSL) gemald VdS 3138 oder zur Polizei mit abgestimmten
Interventionsmaflinahmen

> RegelmaRige Uberprifung der Einbruchmeldeanlage (Wartung, Inspektionen)

Das Sicherheitskonzept sollte in jedem Fall vor der Installation mit dem Versicherer
abgesprochen werden. Andernfalls kann es zu Nachteilen fur den Kunden kommen,
wenn die Einbruchmeldeanlage nicht akzeptiert wird.
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Einbruch-/Diebstahlschutz

Sicherungskonzept - Elektronische Sicherungen
Uberwachungsprinzipien

VER|SICHER
KAMMER

BEAYERN

UNGS

Ein Stiick Sicherheit.

Es werden alle Gebaudeoffnungen und ggf. auch Wande und Decken
tberwacht.

© frihzeitige Alarmauslosung

© Moglichkeit des Anwesenheitsschutzes

@ hoher Kostenaufwand
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Sicherungskonzept - Elektronische Sicherungen
Uberwachungsprinzipien

VER|SICHER
KAMMER

BEAYERN

UNGS

Ein Stiick Sicherheit.

Die Raume werden fallenméafig mit Bewegungsmeldern tberwacht.

© Kostenguinstig

@ Tater ist schon im Objekt
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Birgit Kre3 © Versicherungskammer Bayern -
S Finanzgruppe



Einbruch-/Diebstahlschutz

Sicherungskonzept - Elektronische Sicherungen
Uberwachungsprinzipien

VER|SICHER
KAMMER

BEAYERN

UNGS

Ein Stiick Sicherheit.

Einzelne, besonders gefahrdete Objekte (z.B. Gemalde, Vitrinen etc.)
werden Uberwacht.

© Sicherung im Tag-Betrieb mdglich

© zusatzliche Sicherheit
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Einbruch-/Diebstahlschutz

Sicherungskonzept - Elektronische Sicherungen
Uberwachungsprinzipien

VER|SICHER
KAMMER

BEAYERN

UNGS

Ein Stiick Sicherheit.

Uberfallmelder 16sen im scharfen wie auch im unscharfen Zustand immer einen
Fernalarm aus.

Uberfallalarm darf nicht durch Externalarm (Signalgeber) erfolgen.
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Sicherungskonzept - Elektronische Sicherungen

VER|SICHER
KAMMER

BEAYERN

UNGS

Ein Stiick Sicherheit.

Zwangslaufigkeit

Dieser Begriff ist elementarer Bestandteil einer anerkannten Einbruchmeldeanlage.

Die Zwangslaufigkeit verhindert, dass

> eine nicht vollstandig betriebsbereite Einbruchmeldeanlage gescharft werden kann.

Dies kann beispielsweise der Fall sein, wenn ein tiberwachtes Fenster/eine Uberwachte
TUr nicht ordnungsgemal’ verschlossen ist oder ein Melder eine Stérung meldet

» ein gescharfter Bereich versehentlich betreten werden kann (z.B. durch ein Betreten der
Raume ohne vorherige Unschafschaltung der Anlage).

Ziel der zwangslaufigkeit ISt die Vermeidung von Falschalarmen!
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Einbruch-/Diebstahlschutz

Sicherungskonzept - Elektronische Sicherungen

VER|SICHER
KAMMER

BEAYERN

UNGS

Ein Stiick Sicherheit.

Klassifizierung nach den Richtlinien der Polizel und des VdS :

DIN VDE Schutz gegen Uberwindungs-

VdS- / Polizei Klasse 0833-3 versuche

Ansprechempfindlichkeit der Melder Einsatzgebiet

A 2 einfach mittel Einfache private Risiken (Hausrat)

< B \ 3 mittel mittel Gewerbliche Objekte mit einfacher und erhéhter Gefahrdung

4 erhoht erhoht Gewerbliche Risiken mit erhdhter Geféahrdung

Gefahrenwarnanlagen nach DIN V VDE V 0826 und EMA Grad 1 nach VDE 0833
bieten keinen ausreichenden Schutz !
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Sicherungskonzept - Elektronische Sicherungen

VER|SICHER
KAMMER

BEAYERN
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Ein Stiick Sicherheit.

Fernalarm

Ubertragung einer Alarmmeldung an eine entfernte standig besetzte Stelle
(z.B. Polizei, VdS-anerkannte Notruf-Service-Leitstelle)

Internalarm

Auslosung durch intern gescharfte Meldergruppen.

Externalarm

Optoakustische Alarmierungseinrichtung zur Alarmierung der
anonymen Offentlichkeit.
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Sicherungskonzept - Elektronische Sicherungen

VER|SICHER|UNGS
KAMMER

BEAYERN

Ein Stiick Sicherheit.

Synergieeffekte einer Einbruchmeldeanlage nutzen

» bedarfsgesteuerte Beleuchtung von Raumen, in denen sich Besucher aufhalten

> technische Melder kbnnen zur Uberwachung kritischer Zustande im Museum
(z.B. Wassereinbruch, schnelle Veranderung des Raumklimas) an eine standig

besetzte Stelle gemeldet werden
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Sicherungskonzept - Elektronische Sicherungen
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Ein Stiick Sicherheit.

Videolberwachungsanlagen

» Ereignisgesteuerte Aufzeichnung und Aufschaltung
Offnen Notausgangstir, Abheben eines Gemaldes etc.

» Wegnahmeutberwachung
.Merken* des Erscheinungsbildes einer Ausstellungsflache

» Beweissicherung
Bei Diebstahl oder einer Beschadigung ggf. wertvolle Hinweise

» Brandfriherkennung
Videosysteme kénnen auch Rauchentwicklung erkennen und melden

Eine Videouberwachung kann Menschen im Museum unter  stlitzen, jedoch niemals ersetzen!
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Sicherungskonzept - Notfallkonzepte

VdS
VERLAG
> Warum Notfallmanagement? Loiton fir o
Erstellung von Evakuierungs- und
> Lernen aus Katastrophen Rettungsplanen fiir Kunst und Kulturgut

» Notfallvorsorge im Berufsalltag

» Risikoanalyse (Gefahrenidentifikatic
Risikoeinschatzung)

» Risikominimierung

» Grundlagen fur die Konzeption eine
Notfallmanagements

» Vorbereitung eines Notfallmanagen

» Notfallplanung

WA | D00 )
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Ein Stiick Sicherheit.

VER|SICHERUNGE
nnnnnn
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VER|SICHER|UNGS

Einbruch-/Diebstahlschutz - Informationen KAMMER

Ein Stiick Sicherheit.

VdS

VERLAG

VER|SICHERUNGS
KAMMER

BAYERN

Sicherungsrichtlinien fiir
Ein Stiick Sicherheit.

Museen und Ausstellungshauser ‘_ 3 \

Die Bayerische -
P AR
alizei ?3.1}3?\

Themen A2

Fahndung Krimninalitst

Fanndungen Ihre Palizel vor Ort

Koenpforsvdar

Museen und Ausstellungen

S“'Cherungen und Schadenverhitung ) B d Die Bayerische Polizei - Ihr Garant fur die Sicherheit
fur Museen und Ausstellungen.

Risk-Management - ein Service fir unsere Kunden.

Wd3 3511 : 2008-09 (01)
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Einbruch-/Diebstahlschutz - Informationen
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Ein Stiick Sicherheit.

W

THURINGEN

SACHSEN
HESSEN

BADEN-WURTTEMBERG

33 Beratungs-stellen in Bayern,
uber 260 bundesweit

Alle Beratungsstellen unter
www.k-einbruch.de
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Schlusswort
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Ein Stiick Sicherheit.
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e fur die nichtstaatlichen Museen in Bayern

Quelle: Landesstell

Es ist nicht genug zu wissen, man muss es auch anwe  nden.
Es ist nicht genug zu wollen, man muss es auch tun.

Johann Wolfgang von Goethe

Vielen Dank fur lhre
Aufmerksamkeit!
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